Zalacznik Techniczny

do Umowy w przedmiocie elektronicznej wymianie danych EDI z dnia..........cccee.es dalej
zwanej Umowa.

1. Standard EDI

1) Faktury elektroniczne sg udostepniane Partnerowi przez Dystrybutora na podstawie
Umowy Handlowej z dnia.............ceeveeeeee. , dalej zwanej Umowg Handlowa.

Faktury elektroniczne sg pobierane przez Partnera z systemu B2B Dystrybutora pod
adresem https://xml.polcan.pl.

2) Faktury elektroniczne sg udostepniane przez Dystrybutora w formacie XML
umozliwiajgcym ich import do systemu Partnera.

3) Struktura i zawartoS¢ merytoryczna faktury elektronicznej jest udokumentowana w
dokumencie ,Polcan B2B Gateway - opis ustug”, umieszczonym na stronie
https://gw.polcan.pl serwisu B2B.

2. Dokumenty bedace przedmiotem wymiany
Wymieniane sg nastepujgce dokumenty:
a) Faktura elektroniczna — komunikat EDI - INVOICE,
b) Faktura elektroniczna korygujgca — komunikat EDI - INVOICECR
¢) Wizualizacja faktury elektronicznej — komunikat EDI — INVOICEPDF

3. Dostarczanie i potwierdzanie otrzymania komunikatéw EDI

System B2B zapewnia obstuge dostarczania komunikatow EDI, wizualizacji elektronicznych
dokumentdéw odpowiadajgcych komunikatom EDI oraz rejestracje potwierdzen otrzymania
komunikatéw EDI. Dostepne sg dwa tryby wymiany danych w systemie B2B:

a) Poprzez B2B Gateway znajdujacy sie pod adresem https://xml.polcan.pl (tryb
automatyczny) — stosowany w przypadku automatyzacji pobierania dokumentéw z
systemu Dystrybutora bezposrednio do systemu Partnera,

b) poprzez pobieranie komunikatéw EDI przez strone www.esklep.polcan.pl (tryb
interaktywny) — tryb wymagajacy obstugi recznej ze strony Partnera.

3.1 Dostarczanie komunikatow EDI

1) Dystrybutor zobowigzuje sie do dostarczania komunikatow EDI poprzez ich
udostepnianie do pobrania w systemie B2B w ciggu jednego dnia roboczego po
zaistnieniu transakgji, ktorych one dotycza.

2) W przypadku jezeli Partner ziozy takg dyspozycje, Dystrybutor bedzie wysytat
automatyczne powiadomienia pocztg elektroniczng po udostepnieniu kazdego
komunikatu EDI w systemie B2B.

3) Komunikaty EDI sg udostepniane przez Dystrybutora i pobierane przez Partnera w tym
samym formacie XML.


http://www.esklep.polcan.pl/

4) W obydwu trybach wymiany danych opisanych w punkcie 3 system B2B umozliwia
rowniez pobranie wizualizacji komunikatow EDI - INVOICE i INVOICECR
udostepnianych w formacie pdf.

5) W przypadku korzystania z wymiany danych poprzez strone www.esklep.polcan.pl
mozliwa jest ponadto prezentacja wizualizacji na ekranie oraz jej zapisanie w formacie
.pdf na komputerze Partnera. Wydruk wizualizacji faktury elektronicznej uzyskany w
tym trybie jest jedynie zobrazowaniem komunikatu XML jego tresci informacyjnej i nie
stanowi faktury elektronicznej w znaczeniu prawnym.

3.2 Potwierdzenie otrzymania

1) System B2B rejestruje kazdorazowe pobranie komunikatu EDI w trybie automatycznym
i interaktywny.

2) Strony Umowy uzgadniajg, ze nie s3 wymagane dodatkowe potwierdzenia otrzymania
komunikatéw EDI.

3) W trybie automatycznym Zadanie tresci komunikatu EDI i odestanie go przez system
Dystrybutora traktowane jest jako jego odebranie przez Partnera. W trybie
interaktywny zainicjowanie procesu odczytu komunikatu EDI przez Partnera jest
traktowany jako jego odebranie.

3.3. Data wystawienia dokumentu

Strony ustalaja, ze data wystawienia dokumentu jest dang zawartg w tresci dokumentu.
Daty utworzenia plikow powstajgcych w wyniku wymiany elektronicznej danych nie beda
traktowane jako daty powstawania dokumentéw lecz tylko jako daty nadania dokumentowi
formy elektronicznej.

3.4 Wymagane terminy dotyczace wymiany dokumentow i przesytania informacji
o bledach.

1) Partner dokona mozliwie najszybciej pobrania komunikatu EDI, jednak w czasie nie
dtuzszym niz 1 dzien roboczy od udostepnienia komunikatu EDI w Systemie B2B.

2) W przypadku jezeli Partner nie pobierze komunikatu EDI w terminie okreslonym w
podpunkcie 1) w ciggu nastepnych 2 dni roboczych Dystrybutor, za pomocg poczty
elektronicznej, wysle do Partnera przypomnienie o fakcie udostepnienia komunikatu
EDI w systemie B2B.

3) W przypadku jezeli Partner nie pobierze komunikatu EDI w terminie 2 dni roboczych od
wystania przypomnienia, o ktérym mowa w podpunkcie 2) uprawniony pracownik
Dystrybutora skontaktuje sie z Partnerem w celu ustalenia przyczyny. Wynikiem
ustalen moze byc¢ zalecenie Dystrybutora by Partner pobierat komunikaty EDI w trybie
interaktywny.

4) W przypadku wystgpienia braku mozliwosci odebrania lub przetworzenia komunikatu
EDI w systemie Partnera, Partner dotozy wszelkich staran w celu ustalenia przyczyny i
wyeliminowania zaistniatego problemu oraz odbioru komunikatu EDI w terminie 2 dni
roboczych od momentu udostepnienia komunikatu EDI w Systemie EDI Dystrybutora.
W przypadku jezeli Partner uzywa Gateway i usuniecie awarii trwa dtuzej niz 2 dni,
Partner zobowigzuje sie do pobrania komunikatow EDI w trybie interaktywnym.

5) W przypadku niepowodzenia dziatan, o ktdrych mowa w podpunkcie 4), Partner wysyta
do Dystrybutory zadanie przestania duplikatu w formie papierowej. Zadanie przekazane
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bedzie przez uprawnionego pracownika Partnera, za pomocg e-maila , do
uprawnionego pracownika Dystrybutora.

6) W przypadku stwierdzenia przez Partnera niezgodnosci komunikatu EDI z przyjetym
formatem EDI, Partner poinformuje Dystrybutora o tym fakcie w terminie 1 dnia
roboczego od momentu stwierdzenia niezgodnosci. Dystrybutora dotozy wszelkich
staran w celu ustalenia przyczyny i wyeliminowania zaistniatego problemu oraz
ponownego dostarczenia tego komunikatu EDI w terminie 2 dni roboczych od
momentu otrzymania informacji o niepoprawnym przetworzeniu komunikatu EDI od
Partnera.

7) W przypadku stwierdzenia przez Partnera btedu, niezgodnos$ci merytorycznej
komunikatu EDI, Partner poinformuje Dystrybutora o tym fakcie w terminie 1 dnia
roboczego od momentu stwierdzenia niezgodnosci. Dystrybutor dotozy wszelkich
staran w celu ustalenia przyczyny i wyeliminowania zaistniatego problemu oraz
ponownego dostarczenia poprawnego komunikatu EDI w terminie 2 dni roboczych od
momentu otrzymania informacji o niepoprawnym przetworzeniu komunikatu EDI od
Partnera.

. Bezpieczenstwo komunikatow EDI

1) Dystrybutor i Partner oswiadczajg, ze wdrozone i utrzymywane procedury i S$rodki
bezpieczenstwa na poziomie Dystrybutora i Partnera oraz ich systeméw
informatycznych w petni gwarantujg ochrone komunikatéw EDI przed nieuprawnionym
dostepem, modyfikacjg, opdznieniem, zniszczeniem i utrata.

2) Dystrybutor os$wiadcza, ze jego system jest chroniony poprzez zapore firewall
oraz oprogramowanie antywirusowe.

3) Komunikaty EDI sg udostepniane przez system Dystrybutora w sposdb automatyczny.

4) Warunkiem uzyskania dostepu przez Partnera do odbioru komunikatu EDI (tryb
automatyczny) jest uprzednie zalogowanie sie (podanie klucza autoryzacji) do systemu
B2B Gateway Partnera.

5) Warunkiem uzyskania dostepu przez Partnera do odbioru komunikatu EDI (tryb
interaktywny) jest uprzednie zalogowanie sie (podanie identyfikatora i hasta) do
systemu eSklep przez uprawnionego pracownika Partnera.

6) Transmisja danych pomiedzy systemami Dystrybutora i Partnera odbywa sie poprzez
Internet i jest dostepna w trybie szyfrowanym z protokotem https. Dystrybutor zaleca
Partnerowi uzywanie wejscia szyfrowanego do systemu elektronicznej wymiany
dokumentéw B2B Gateway jak i systemu sprzedazy eSklep.

5. Poufnosc

Dystrybutor i Partner os$wiadczajg, ze wdrozone i utrzymywane procedury i Srodki
bezpieczenstwa na poziomie Dystrybutora i Partnera oraz ich systemoéw informatycznych w
petni gwarantujg poufnos¢ komunikatdw EDI i ochrone danych osobowych.

6. Rejestracja i przechowywanie komunikatow EDI

1) W systemie Zamawiajacego bedzie przechowywany komunikat EDI w postaci, w jakiej
go pobrat (otrzymat) oraz informacja o dacie jego pobrania oraz zrédle dokumentu
(kanale komunikacyjnym (https) wraz z informacjami jednoznacznie identyfikujgcymi
uzytkownika bedgcego nadawcg dokumentu tj. klucz autoryzacji, numer IP
zamawiajgcego).



2) W systemie Dystrybutora bedzie przechowywany komunikat EDI w postaci, w jakiej go
udostepnit w systemie B2B, informacja o dacie jego udostepnienia i informacja o dacie
pobrania komunikatu EDI przez Partnera.

3) Czas przechowywania komunikatow EDI bedacych przedmiotem Umowy wynosi: dla
faktur i faktur korygujacych 6 lat.

4) Kopie bezpieczenstwa przechowywanych dokumentéw i ww. informacji beda
wykonywane co 24 godziny w godzinach nocnych.

5) Dystrybutor i Partner gwarantuja, ze w przypadku faktur system archiwizacji i
przegladania dokumentéw zapewnia:

a) Archiwizacje i bezpieczenstwo przechowywanych dokumentéw — odpowiednie
procedury bezpieczenstwa chronig dokumenty przed:

e przypadkowym usunieciem lub modyfikacjg,
e umys$Inym usunieciem lub modyfikacja,
e utratg dokumentéw w przypadku awarii sprzetu komputerowego,

b) Udostepnianie dokumentdw na Zzadanie wtasciwych organdw skarbowych i
organow administracji publicznej:
e dostepnos¢ 24 godziny na dobe, 7 dni w tygodniu,

e udostepnianie dokumentow elektronicznych w formacie XML oraz
wizualizacji ich eksportu do formatu PDF,

e mozliwo$¢ drukowania dokumentu, jego wizualizacji oraz listy
dokumentow,

e mozliwo$¢ sortowania i wyszukiwania dokumentdw na podstawie
wybranego kryterium.

6) Czas przechowywania komunikatdw EDI i dokumentdw w systemie Dystrybutory jest
nastepujacy:
a) komunikat EDI - INVOICE i INVOICECR - 6 lat,
b) faktury i faktury korygujace w postaci papierowej - 6 lat,
7) Czas przechowywania komunikatéw EDI i dokumentédw w systemie Partnera jest
nastepujgcy:
a) komunikat EDI - INVOICE i INVOICECR - 6 lat,
b) faktury i faktury korygujgce w postaci papierowej - 6 lat,

7. Wymagania operacyjne zwigzane z EDI i parametry techniczne
7.1. Protokotly komunikacyjne

1) Dystrybutor przekazuje komunikaty EDI i odbiera potwierdzenia ich otrzymania za
pomocg systemu B2B Gateway udostepnianego Partnerom za pomocg Internetu. Jest
to system udostepniany wylgcznie partnerom handlowym  Dystrybutora,
umozliwiajagcy wymiane danych z wykorzystaniem szyfrowanego protokotu https
gwarantujgcego  integralno$¢ danych oraz z  wykorzystaniem  procedur
uwierzytelniania, ktore zapewniajg niezaprzeczalnos¢ pochodzenia.

2) Partner odbiera komunikaty EDI i przekazuje potwierdzenia ich otrzymania za pomoca
systemu B2B Gateway. Partner zobowigzuje sie do wykorzystywania szyfrowanego
protokotu https do pobierania dokumentow elektronicznych z systemu B2B.



7.2. Wymagania dotyczace oprogramowania i sprzetu

1)

2)

3)

4)

Do wymiany dokumentdw elektronicznych wykorzystywany jest system B2B klasy e-
commerce, ktory Dystrybutor udostepnia Partnerowi na podstawie Umowy
Handlowej.

Jako oprogramowanie klienckie na stacjach roboczych Dystrybutora jest
wykorzystywana przegladarka internetowa.

Na stacjach roboczych Dystrybutora i Partnera musi by¢ zainstalowane
oprogramowanie antywirusowe wraz z aktualnymi definicjami wirusow oraz biezgce
aktualizacje systemu operacyjnego i zainstalowanych aplikacji. Stacje robocze muszg
pracowa¢ w $rodowisku sieciowym chronionym przed niepowotanym dostepem. W
przypadku stacji roboczych pracujgcych poza $rodowiskiem chronionym konieczne
jest stosowanie bezpiecznych technologii zdalnego dostepu (VPN w przypadku
pofaczen z siecig lokalng, SSL w przypadku potgczenia do serwisdéw udostepnianych w
sieci publicznej).

Strony Umowy zobowigzujg sie do stosowania powyzszych zalecen.

7.3. Dostepnosc¢ systemow EDI

Strony Porozumienia deklarujg nastepujacg dostepnosé swoich systeméw w skali jednego
miesigca:

a)
b)

Dystrybutora — 90%
Partner — 95%

7.4. Obstuga serwisowa oraz procedury dotyczace testéow EDI i monitorowanie
poprawnosci komunikacji

1)

2)

3)

Dystrybutor zobowigzuje sie utrzymywad oprogramowanie do wymiany EDI (B2B
Gateway) w stanie gotowosci do pracy, a w razie wystgpienia awarii wykonywac
diagnostyke oraz naprawe.

Dystrybutor i Partner zobowigzujg sie do monitorowania dziatania oprogramowania
do wymiany EDI. System monitoringu ma wykrywac braki potwierdzen odbioru (w
przypadku, gdy sg wymagane) lub potwierdzen dostarczenia komunikatu EDI oraz
btedy przetwarzania komunikatéw EDI.

W przypadku gdy Partner nie jest w stanie pobiera¢ dokumentéw z przyczyny lezacej
po stronie Dystrybutora, Partner niezwtocznie powiadomi o tym fakcie Dystrybutora.
Dystrybutor dotozy wszelkich staran w celu niezwtocznego usuniecia przyczyny awarii.
W przypadku jezeli problem dotyczy wytacznie trybu automatycznego Dystrybutor
zaleca przejscie na tryb interaktywny.

8. Koordynacja wdrozenia i utrzymania Systemu EDI

1)

2)

Strony Umowy wyznaczajg Koordynatoréw EDI, ktérzy odpowiadajg za proces

wdrozenia i pdzniejszego utrzymania ciggtosci dziatania Systemu EDI.
Dystrybutor wyznacza ze swej strony Zbigniewa Wietraka na Koordynatora EDI.
Partner wyznacza ze SWej StroNY .......cccccvviviciiiiiee e e na Koordynatora
EDI.

Koordynatorzy EDI uzgodnig harmonogram wdrozenia, w ktérym uwzglednig okres
testowania.



3) Po zakonczeniu testow Koordynatorzy podpiszg Protokdt w ktdrym okreslg doktadng
date uruchomienia, od ktérej dokumenty beda wymieniane wytgcznie w postaci
elektronicznej zgodnie z postanowieniami Umowy.

4) Koordynatorzy EDI bedg uzgadnia¢ wszelkie zmiany rzutujgce na funkcjonowanie EDI
w przysztosci. Nalezy do nich kierowa¢ informacje o wszelkich problemach
funkcjonowania Systemu EDI.

5) Strony Umowy zobowigzujg sie wzajemnie informowac o zmianach Koordynatoréw.
9. Wprowadzanie zmian

Zmiany do Zatacznika Technicznego mogg by¢ wprowadzone wytgcznie w formie pisemnej
pod rygorem niewaznosci.

Partner Dystrybutora
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